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1. AMAC

Bu Proseduiriin amaci, TS ISO/IEC 27001:2022 Bilgi GlUvenligi Yonetim Sistemi standardina uygun olarak
Bilgi Guivenligi Yonetim Sistemi kuran AssisTT Rehberlik ve Musteri Hizmetleri A.S. "de Bilgi Glivenligi

Politikasinin yazilmasi ve duyurulmasi igin uygulanmasi gereken hususlarin agiklanmasidir.

2. KAPSAM

Bu Prosedir, TS ISO/IEC 27001:2022 Bilgi Guvenligi Yonetim Sistemi kapsaminda, tim AssisTT

Rehberlik ve Miisteri Hizmetleri A.S. faaliyetlerini kapsamaktadir.

3. SORUMLULUKLAR VE YETKILER

Bilgi Giivenligi Kurulu ve Bilgi Giivenligi Kurul Baskani (Yonetim Temsilcisi) bu Prosediriin
uygulanmasi ve yirutilmesinden sorumludur.

Tum AssisTT Rehberlik ve Miisteri Hizmetleri A.S. calisanlari ve lglincii partiler, standart gorev
sorumluluklari ve uzmanlik alanlarina ilave olarak bu ve diger ilgili Bilgi Glvenligi Yonetim Sistemi

dokimanlarina uymak zorundadir.

4. TANIMLAR

Sirket: AssisTT Rehberlik ve Misteri Hizmetleri A.S."yi,

Calisan: Sirket calisanlarini ve Sirkete bagli isyerlerinde faaliyette bulunmak Uzere is alan alt isveren
iscilerini ve bu kapsamda gorev yapan unvan ve pozisyonlardaki personelin timiind,

Dokiiman: Sirketin dokiimantasyon yapisi dahilinde olusturulan; Kalite Politikasi, Kalite Hedefleri,
Kalite El Kitabi, Organizasyon Semalari, Yonetmelikler, Siirecler, Prosediirler, Talimatlar, Formlar,
Listeler ve Dis Kaynakh Dokiimanlari,

Sistem: https://meydan.assistt.intra/Sayfalar/AnaSayfa.aspx adresinden AssisTT calisanlarinin kendi

Ozel sifreleri ile girebilecekleri ve icerisinde AssisTT e iliskin tim glincel bilgi ve verileri barindiran web
sitesini,

BGYS: TS ISO/IEC 27001:2013 Bilgi Guvenligi Yonetim Sistemini ifade eder.

5. PROSEDUR
5.1. BiLGi GUVENLIGi POLITiKASI TANIMI
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Bilgi Guvenligi Politikasi, Sirketimizin bilgilerinin yonetimini, korunmasini, dagitimini ve énemli
islevlerinin korunmasini diizenleyen kurallar ve uygulamalar bitinudir.
Bilgi guvenligi politikasi, bu politika dogrultusunda uygulanacak dokimanlarin amaglarini

tanimlayan en Ust diizey dokiimandir.

5.2. BiLGi GUVENLIGi POLITIKASININ BiLESENLERI

Bilgi Guvenligi Yonetim Sistemi Politikasi, sirketin bilgi glivenligi ihtiyacini ve bilgi glivenligi
kavramini sirketin bilgi kaynaklarini kullanan her kisiye anlatma amaciyla hazirlanmistir. Bilgi
guvenligi politikasi, sirket yonetiminin bilgi glivenligine dair verdigi destegi gosterir.

1. Bilgi glivenliginin tanimi, genel kapsami ve hedefi,

2. Bilgi giivenliginin kurum icin neden dnemli oldugu, bilgi glivenligi saglanmasinin amaci ve

bilgi giivenligi ilkeleri, bu amac ve ilkeler icin yonetim destegi,

3. Kontrol hedefleri ve kontrollerin segimi icin risk degerlendirmesi ve risk yonetimini de

iceren bir cercevenin ortaya konulmasi,

4. Bilgi Ghvenligi yonetim sisteminin strekli iyilestirilmesi icin bir taahhit icerir.

5. Guvenlik politikalari, ilkeleri, standartlari ve uyum gereksinimlerinin 6zet bir agiklamasi,

5. Bilgi glivenligi ile ilgili tim gorev ve sorumluluklarin tanimi,

7. Diger ayrintili politikalar ve belirli bilgi sistemleri icin prosedirler veya kullanicilarin

uymasi gereken kurallar gibi politikayi destekleyen dokiimanlara atiflardan olusur.

1. BIiLGi GUVENLIGiNiN TANIMI, GENEL KAPSAMI VE HEDEFi
BiLGI GUVENLIGININ TANIMI
Bilgi glivenligi politikasi sirketin geneline hitap eder. Sirket icinde farkli gorevlerde birgok
calisanlarin Bilgi Glvenligi ve Bilgi Guvenligi Kavramin herkes tarafindan anlasiimasini saglamak
icin, politikada bilgi giivenliginin agik ve anlasilir bir tanimi yapilarak sistemde yayinlanir. Bu
politikada, Bilgi Glvenligi kurumun bilgi varliklarinin asagidaki 6zelliklerinin korunmasi olarak
tanimlanir:
GIZLILIK: Bilginin sadece yetkili kisiler tarafindan erisilebilir olmasi
BUTUNLUK: Bilginin yetkisiz degistirmelerden korunmasi ve degistirildiginde farkina variimasi

KULLANILABILIRLIK: Bilginin yetkili kullanicilar tarafindan gerek duyuldugu an kullanilabilir olmasi
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BiLGI GUVENLIGI iHTIYACI VE BiLGi GUVENLIGI KAPSAMI

Bilgi glivenligi kapsam ve igerigi Bilgi Glivenligi Yonetim Sistemi El Kitabinda tanimlanmistir.

BiLGi GUVENLIGi HEDEFLERI

Bilgi glvenligi hedefleri, bilgi glvenliginin yonetimi ile ulasilacak amag¢ hakkinda calisanlari

bilgilendirmektir. Bu hedefler sirketin is gerekleri ve stratejileri ile yakindan ilgilidir.

2. BiLGi GUVENLIGININ SIRKET iCiN NEDEN ONEMLI OLDUGU, BiLGi GUVENLIGI
SAGLANMASININ AMACI VE BiLGi GUVENLIGi iLKELERi, BU AMAC VE iLKELER iCiN
YONETIM DESTEGI

SIRKET YONETiMI
o Sirketin glvenilirligini ve temsil ettigi makamin imajini korumak,
e Uciinci taraflarla yapilan sdzlesmelerde belirlenmis uygunlugu saglamak,
e Sirketin temel ve destekleyici is faaliyetlerinin en az kesinti ile devam etmesini saglamak
amaciyla sirket hizmetlerinin gergeklestiriimesinde kullanilan tim varlklarinin bilgi

guvenligini saglamayi hedefler.

3. KONTROL HEDEFLERi VE KONTROLLERIN SECiMi iCiN RiSK DEGERLENDIRMESi VE RiSK
YONETIMINIi DE iCEREN BiR GERGEVENIN ORTAYA KONULMASI
RiSK YONETiIM CERGEVESI
Sirketin, bilgi glivenligi risklerini nasil yonettigini Risk Analizi ve Degerlendirme Prosediiriinde
aciklamaktadir. Bilgi glivenligini saglamak icin uygulayacagi kontrolleri ve bu kontrolleri hangi

risklerle baglantili oldugu nasil uygulandigi aciklanmaktadir.

4. GUVENLIK POLITIKALARI, iLKELERi, STANDARTLARI VE UYUM GEREKSINIMLERININ OZET
BiR ACIKLAMASI
YONETIMIN BiLGI GUVENLIGINi SAGLAMA S6zU VE POLITIKA DOKUMANININ ONAYI
Yonetim, bilgi glvenligi saglama taahhidi, bilgi glivenligi amaclarina ulasma konusunda
kararliligini ve bu is icin gereken destegi saglayacagini ifade ederken, sirket galisanlarinin bilgi
givenligine 6nem vermesini de saglamaktadir. Bu dokiimanin Meydan’da yayinlanmasi y6netim

tarafindan onaylandigi anlamini tasir. Sirket yonetimi olarak, Sirket Bilgi Glvenligi Politikasinin
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uygulanmasinin saglanmasinin ve kontrolliiniin yapilmasinin, givenlik ihlallerinde de gerekli
yaptirimin icra edilmesinin yonetim tarafindan desteklendigini beyan eder.

BiLGIi GUVENLIGi KURULU

Bu politikada belirtilen yonetimlerden ve gerceklestirilmesinden Bilgi Glivenligi Kurulu sorumludur.

Bilgi glivenligi kurulu asagidaki kisilerden olusur.

° BT Genel Miudir Yardimciligl (Bagkan)

. BT Yonetisim ve Givenlik Coziimleri Madarlugi

. Egitim Gelisim MUudurlugu

. Guvenlik Hizmetleri Birimi (idari isler Mudurligi)

. Operasyon Mudirleri (istanbul ve Ankara)

. Organizasyon Gelisim ve Siire¢ Yonetimi MadurlGga

BiLGI GUVENLIGI iLKELERI

Bilgi glivenligi ilkeleri, sirketteki bilgi givenligi ile ilgili genel kurallari koyar. Bu ilkeler kullanicilara

cesitli konu ve kavramlarla ilintili beklenen davranislari tanimlar.

BiLGI GUVENLIGI iLE iLGiLi TUM GOREV VE SORUMLULUKLARIN TANIMI

Roller/Gérevler Ve Sorumluluklar; Bilgi Guvenligi Gorev ve Sorumluluklar Prosediri anlatilmistir.
5. POLITIKANIN iHLALI VE YAPTIRIMLAR

Bir kullanicinin politikaya uymadigi ve politikayi ihlal ettigi durumlarda o kullaniciya yaptirimlar

Disiplin Prosediirii kapsaminda degerlendirilir.

6. DIGER AYRINTILI POLITIKALAR VE BELIRLi BiLGi SISTEMLERI iCiN PROSEDURLER VEYA
KULLANICILARIN UYMASI GEREKEN KURALLAR GIiBi POLITIKAYl DESTEKLEYEN
DOKUMANLARA ATIFLAR (DIiGER KURAL, YONERGE, STANDART VE SURECLERE ATIFLAR)

Bilgi glivenligi politikasi tek basina bir dokiiman degildir. Bilgi glivenligi amaglarinin gerceklesmesi
icin hazirlanan bagka ilgili politikalarla, standartlarla, prosediir ve talimatlarla desteklenmistir.

Meydan Gzerinde yayinlanan dokiimanlar ile mevcut dokiimanlar izlenebilir.

5.3. BiLGi GUVENLIGIi POLITiIKASI GOZDEN GECIRME

Sirkette bilgi glivenliginin saglanmasi ic¢in, uygulamaya konulan kurallar ve alinan 6nlemlerin
uygulanabilirlik ve etkinlik acilarindan kontrol edilmesi ve gerekli gozden gecirme ve giincellemeleri

yapilir. Bilgi Glvenligi Politikasi da buna dahildir.
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Politika ile ilgili gozden gegirme, gelistirme ve degerlendirmelerin kimin tarafindan, hangi

araliklarla yapilacagl Yonetimin Gozden Gegirmesi Prosediriinde yer alir.

Bu politika, Bilgi Giivenligi Kurulu tarafindan yilda en az 1 defa gézden gegirilir. Yonetmeliklerde

veya bilgi glvenligi uygulama siireclerindeki degisiklikler ve yeni eklenen tesisler icin politikanin

gbzden gecirilmesini ve glincelliginin korunmasini gerektirir. Gozden gecirilen ve giincellenen

politika BT DirektorltGgi tarafindan onaylanir. Onaylanan politika Meydan’da yayinlanir.

6. TEKLIF VE REViZYON

Sirket politika, prosediir, talimat, is akisl, liste, form vb. dokiimanlara iliskin her tir degisiklik teklifi

ve revizyonlari “Dokiiman Yonetimi Prosediri”ne gore yapilr.

7. YURURLUK VE YURUTME

Bu Prosediir insan Kaynaklari ve idari isler Genel Miidiir Yardimcilig makaminin onay tarihi itibariyle

ylrarltuge girer. Prosedir hiikimleri BT Genel Midir Yardimciligi tarafindan ytratalar.

8. ILGiLi DOKUMANLAR

e BGYS Kapsamindaki Dokiimanlar

9. REVIZYON TABLOSU

Tarih Diizenleyen Versiyon Degisiklik Referansi
ORGANIZASYON GELISIM -
26.03.2013 MUDURLUGU 00 Ik Yayin
ORGANIZASYON GELISIM .
31.12.2013 MUDURLUGD 01 Igerik
03.08.2015 ORGANIZASYON GELISIM 02 Ga "
o MUDURLUGU uncetieme
Glncelleme
*Tanimlar alaninda yer alan “BGYS: TS ISO/IEC
27001:2005” yonetim sistemleri yil “2013” olarak
PERFORMANS YONETIMi VE giincellenmistir.
08.11.2017 ORGANIZASYON GELI$iM 03 "Bilgi glvenligi politikas bilesenlerine "Bilgi
MUDURLUGD .G.uve.nllgl yonfetl.m s'ls'f'e_mlnln'surekll |Y|Ie.§t|rllmeS|
igin bir taahhut igerir.” Ifadesi eklenmistir.
*DokUmanin  ismi  “Bilgi  Guvenligi  Politikasi
Prosediri” glincellenerek “Bilgi Guvenligi Politikasi”
olmustur.
Glncelleme
*Bilgi Glvenligi Kuruluna “Teknoloji Yonetisimi ve
" A Kurumsal Céziimler Midurligi ve Guvenlik
PERFORMANS YONETIMI VE Hizmetleri Midurlagu” eklenmistir
12.09.2019 ORGANIZASYON GELISIM 04 o curugt © s
MUDURLUGU *”Gozden gegirilen ve giincellenen dokiimanlar
Genel Midiir tarafindan onaylanir.” ibaresindeki
“Genel Mudur” ifadesi “BT Direktorltgu” olarak
revize edilmistir.
ORGANIZASYON GELiSiM VE SUREC o - .
12.08.2021 YONETIMI MUDURLUGU 05 Birim isimleri glincellenmistir
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Tarih Dizenleyen Versiyon Degisiklik Referansi

v - y e, “
BT YONETISIMI VE GUVENLIK BT Yonetisim ve Ar-ge Mudurligu” alanlan “BT

04.10.2022 COZUMLERI MUDURLUGU 06 Y?net|§|m st .Guvenllk Coziimleri Mudirlagid” olarak
glincellenmistir.
01.10.2024 BT YONETISIM VE GUVENLIK 07 1S027001:2022 revizyonu eklendi
COZUMLERI MUDURLUGU *Genel kontrol saglandi
HAZIRLAYAN KONTROL EDEN ONAYLAYAN
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